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 研究の目的 
情報システムと情報ネットワークの発達により、これらは現代社会において欠くことのできない基盤となって
いる。例えば情報システムは企業や政府の業務において広く利用されている。今ではほとんどの文書が情報シス
テム上で作成されている。また多くの取引が情報システムと情報ネットワークを介して行われている。このよう
に多くの情報が情報ネットワークに接続された情報システム上に蓄積されるようになると、これらが攻撃される
ことにより大きな損失を被ることが予想される。つまり情報セキュリティの重要性が増してくる。 
情報セキュリティには、個人や組織の自主性に任せておいては達成が難しい面がある。例えば、他人の行う対
策に便乗し自らは対策を怠る、自分の不十分な対策が他人に不利益を与える、といった問題が存在する。そこで
政府の政策により、このような問題の解消が必要となる。しかし政策は多方面に影響を与えるため、政策が真に
有用であり、悪影響が少ないことを評価しなければならない。ただ現状では情報セキュリティ政策に対し十分な
学問的基盤を持った評価や検討がなされているとは言い難く、期待通りの効果が得られているとは言い難い。情
報セキュリティ政策に対し、評価を正しく行うために学問的な基盤を持った評価法の確立が不可欠である。そこ
で本研究では情報セキュリティ政策を評価するための学問的基盤の構築を目的とした。 
 
情報セキュリティ政策と評価 
まず情報セキュリティ政策の目的は、情報セキュリティに内在する経済外部性により生じる市場の失敗を解消
することである。Anderson[1,2]によると情報セキュリティには、利用者が増えネットワークが大きくなるほど
個々の利用者の便益が増えると言ったネットワーク外部性や、他人の行う対策に便乗し自らは対策を怠ると言っ
たただ乗り問題を招くような典型的な経済外部性が存在している。その結果、個人や組織の自主性に任せる自由
市場において情報セキュリティ対策は進まず、社会全体においても不利益となり、いわゆる市場の失敗の状態と
なる。この市場の失敗の是正のために政府による情報セキュリティ政策が必要となる。 
また Shavell[3]によると事故に対する政策は事前対策と事後対策に分けられるが、情報セキュリティ政策も同
様である。事前対策とは事故の発生を予防するために事前に行う対策である。事後対策とは事故の発生を想定し、
事故が起こった際の事故への対処の準備である。事前対策には代表的な政策として事前規制、援助や支援があり、
事後対策の代表的な政策として責任制度がある。事前規制は、情報セキュリティ事故の発生前に事故発生を防止
する行動基準を定めることである。援助や支援は、個人や組織の情報セキュリティ対策を支援するために例えば
補助金を出したり情報共有を促進させるといった、支援や援助を与えることである。責任制度は、情報セキュリ
ティ事故発生後の被害の負担を責任ルールによって分担させることにより、被害者の被害の填補と情報セキュリ
ティ事故の抑制をはかる制度である。いずれにしろこれら政策はその効果が問題となり、評価が重要となる。 
本研究では情報セキュリティ政策の評価として、ミクロ経済学を応用した評価を行う。CooterとUlen[4]によ
ると経済学には、行動科学とし人間行動を分析し政策を評価する能力を備え、政策が社会の利益にかなっている
か、という尺度を有し、政策の優劣を論じることができる。 
本論文では、事前規制の評価の例としてソフトウェアのリリース後に不具合を修正するパッチについて、その
攻撃抑制効果を評価し、援助や支援の評価例として情報共有制度の評価を行い、さらに責任制度の評価と3つの
具体的な評価を行い、ミクロ経済学による政策評価の有効性を検討した。 
 
パッチによる攻撃抑制効果の評価 
パッチによる攻撃抑制効果の評価は、Cavusogluら[5]のベンダーと利用者の行動分析を基にして、脆弱性によ
り得られる利益を中心に経済モデルを作成し評価を行った。 
Cavusogluらは、脆弱性がポアソン分布で発生すると仮定し、ベンダーと利用者が必要とするパッチに関わる
コストを考え、ベンダーがパッチをリリースした後に利用者がパッチによりシステムを更新するという順序だっ
た行動となることに着目し、ゲームの理論を利用してモデル化を行い、ベンダーと利用者の行動を分析した。そ
の結果、パッチリリース後のセキュリティ事故被害の期待値が小さいと、利用者は直ちにシステムを更新しない、
という結果を導いた。つまり攻撃者にとって、セキュリティ事故による利益の期待値が大きい場合はシステムが
更新されて攻撃の利益を得られないが、セキュリティ事故による利益の期待値が小さい場合は利益が得られると
言うことである。 
本研究ではこの事実に着目し、攻撃者の行動のモデルを作成した。特に攻撃手法開発者のインセンティブに注
目し、パッチによる攻撃抑制の効果を調べた。その結果、パッチが存在すると攻撃手法開発者のインセンティブ
は下がり、攻撃抑制の効果がある、ことを示した。さらに攻撃者のインセンティブを減少させる二つの条件を得
ることができた。 
 
情報共有制度の評価 
情報共有制度の評価は、Gordon、Loeb、Lucyshyn[6]による情報セキュリティ情報共有の分析を基にして、一
般性への拡張と、個別具体的な政策導入のための拡張を行い情報共有制度の評価を行った。 
Gordon、Loeb、Lucyshynによる情報共有モデル（以下GLLモデル）は、情報セキュリティ投資モデルと情
報共有のスピルオーバー効果を用いた、情報セキュリティの情報について情報共有を行う2つの企業の行動のモ
デルである。情報セキュリティ投資モデルは、情報セキュリティ投資と情報セキュリティ事故発生確率の関係を
記述したモデルであり、知見導出に優れた解析的モデルとして知られるGordon-Loebモデル[7]を使用している。
また情報共有におけるスピルオーバー効果とは、他社の情報セキュリティ投資が情報共有を通じて自社の情報セ
キュリティ投資と同様な効果をもたらすことである。 
このモデルを用い Gordon、Loeb、Lucyshyn は情報セキュリティにおける情報共有の特徴として以下の 5 つ
の命題を導いた。 
1. 情報共有によるセキュリティ支出の節約 
2. 情報共有によるセキュリティレベルへの影響 
3. 情報共有による社会全体のセキュリティコストの減少 
4. 情報共有によるただ乗り問題の発生 
5. 情報共有を行わないインセンティブの存在 
GLLモデルは情報セキュリティにおける情報共有の経済的側面を的確に表現しているが、このモデルを用いて
政策評価を行う場合、2 つの欠点を持つ。一つは 2 企業系であるため一般性に欠ける点、もう一つは政策により
加えられる具体的な仕組みが入っていない点である。そこで本研究では、一般的なn企業における情報共有にモ
デルの拡張を行い、また政策により加えられる具体的な仕組みの導入のための拡張として、情報共有政策として
よく行われる公益情報共有組織を使った情報共有と、補助金により情報共有インセンティブを付与する情報共有
の二つの場合を評価した。 
まずn企業系への拡張では、それぞれの他社が行った情報セキュリティ投資に対しスピルオーバー効果を適応
して情報セキュリティ事故発生確率に反映させてモデル化を行った。この拡張モデルを用いて GLL モデルによ
り導かれる 5 つの命題が拡張によりどのように影響を受けるかを調べた。その結果、4 つの命題（セキュリティ
支出の節約、セキュリティレベルへの影響、社会全体のセキュリティコストの減少、ただ乗り問題の発生）は
GLLモデルと同様に成立することが確認できた。5番目の「情報共有を行わないインセンティブの存在」につい
ては一般的には成立あるいは不成立を示すことは困難であるが、同一の方向性を持つ行動を行う企業同士が情報
セキュリティ情報の情報共有を行う場合には成立することが確認できた。このことは、同業種間の情報共有は何
らかの政策により情報挙裕インセンティブを与えなければ困難であることを示す。 
公益情報共有組織を使った情報共有では、GLLモデルに公益情報共有組織の役割を付け加えモデルの拡張を行
った。公益情報共有組織の役割とは次の3つである。一つは企業よりの情報を収集し配布する。二つ目は自らも
情報セキュリティ投資を行いその成果を各企業に配布する。三つ目は公益情報共有組織は社会全体の利益が最大
になるように情報セキュリティ投資を行う。 
このようなモデルの拡張を行った上で評価を行った結果、以下の結果を得た。 
1. 公益情報共有組織は企業のただ乗り問題のために過剰支出をしてしまい、社会全体のコストの上昇を招く
可能性がある。 
2. 公益情報共有組織を使用してセキュリティ情報の共有を行っても、情報共有に対するインセンティブメカ
ニズムが必要となる。 
補助金により情報共有インセンティブを付与する情報共有では、直接的補助金と間接的補助金の二つの場合の
モデルの拡張を行い、評価を行った。直接的補助金とは、企業の情報セキュリティコストに対し金銭で直接補助
を行う方式である。それに対し間接的補助金とは、まず補助金により情報セキュリティの技術開発や情報セキュ
リティ投資を行い、その結果得られた情報を企業に対し提供する方式であり、情報の補助ともいえる。 
このようなモデルの拡張を行った上で評価を行った結果、以下の結果を得た。 
1. 直接補助金は十分な補助金を支出すれば情報共有インセンティブとして有効である。 
2. 間接補助金は、補助金によるセキュリティ投資の結果が企業にとってセキュリティレベルの向上に効果が
ある限りインセンティブとして有効である。 
3. 間接補助金は過剰支出して社会全体のセキュリティコスト上昇を招く可能性がある。 
 
責任制度の評価 
第三の責任制度の評価は、「法と経済学」で行われている不法行為法の経済分析、例えばShavell[3]のモデルを
基にして、情報セキュリティの特徴を入れて拡張し、責任ルールと説明責任の評価を行った。情報セキュリティ
事故も不法行為法が適応される事故の一種と考えられるが、情報セキュリティ事故にはShavell の不法行為法の
経済分析で扱われている想定と異なる性質が二つある。この二つの性質を満たすようにShavell の不法行為法の
経済分析モデルを拡張し評価を行った。 
第一は、Shavell の不法行為法の経済分析モデルは、加害者の不注意により被害者に被害が発生する、という
構造となるのに対し、情報セキュリティ事故は、攻撃者がセキュリティ事故を意図し、関与者の不注意により生
じた脆弱性を利用して攻撃し、被害者に被害が発生するという構造となることである。情報セキュリティ事故の
経済分析においてはこの点が反映されている必要がある。そこで情報セキュリティ投資モデルの Gordon-Loeb
モデル[7]を用いて攻撃者の行動を隠蔽し、Shavell の不法行為法の経済分析モデルの加害者の地位を関与者に変
えて情報セキュリティ事故の経済分析モデルを構築し、責任ルールの評価を行った。 
その結果、Shavell の不法行為法の経済分析と同様に、過失責任ルールによれば社会的に資源の配分が行える
効率性は得られるが、厳格責任ルールでは効率性は達成できないことを示した。つまり責任制度としては過失責
任ルールが適切であることを示した。 
第二は、情報セキュリティ事故においては、情報セキュリティ事故の専門性や複雑性に起因する事故解明の困
難性である。Shavell の不法行為法の経済分析モデルにおいて事故原因や加害者、被害者の注意の度合い等は明
らかになっていることを前提としている。しかし、情報セキュリティ事故においては関与者が事故の重要な情報
を保持している場合が多く、特別な制度等がない場合には関与者以外のものは事故に関する重要な情報を知るこ
とができない可能性がある。そこで関与者に、事故調査に協力しなければ事故防止のための情報セキュリティ投
資を行わなかったと看なす、という説明責任を導入し、説明責任がある場合とない場合について評価を行った。 
その結果説明責任を導入することにより、関与者が事故調査に協力するインセンティブが生じ、過失責任ルー
ルを合わせて用いることにより、効率性が達成できることを示した。 
 
結論 
以上のように本論文ではミクロ経済学を応用した理論モデルは、政策の背景となる個人や組織の行動や関係を
単純化して記述することができることを示した。さらにこのモデルを用いて分析することにより政策を実行した
場合の効果や影響、問題点を含意として導き出すことができることを示した。本研究で行ってきた具体的な評価
を通して、ミクロ経済学的手法が情報セキュリティ政策の評価として広く応用が可能で、有益な結果が得られる
ことを示した。 
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